Laatste gewijzigd op: 01/02/2023

BIJLAGE Il — BESCHRIJVING BEVEILIGINGSMAATREGELEN

1. Beschrijving van de technische en organisatorische beveiligingsmaatregelen die door de Verwerker zijn getroffen.

Maatregel Beschrijving

Beveiligde communicatie via HTTPS De communicatie tussen de browser van de eindgebruiker en de server van de applicatie
verloopt over een versleutelde verbinding.

met Certificaat . - . ) .
Dit voorkomt het stelen van gevoelige informatie, uw login gegevens, het manipuleren

van uw gegevens, etc.

Firewall systemen Deze zorgen ervoor dat onze servers afgeschermd zijn van het internet en dat enkel wat

. . strikt noodzakelijk is voor de goede werking ook toegankelijk is.

Privé netwerk

Onze servers staan in een eigen netwerk dat zich over de twee centers uitstrekt; hiermee

voorkomen we dat iemand in een gedeeld netwerk ongemerkt kan meeluisteren.

=

Website servers . " . -
Onze website servers zijn vanaf Internet enkel toegankelijk via de beveiligde https

verbinding. Deze servers worden ook enkel voor IntelliTracer® gebruikt.

Authenticatie en Encryptie De gebruikers moeten inloggen met de naam van hun bedrijf, login en wachtwoord. De

'

Authenticatie en Encryptie ledere gebruiker die de applicatie wil gebruiken moet eerst rechten worden

wachtwoorden worden onder encryptie bewaard.

Optioneel: Single Sign On (SS0)

toegewezen.

Daarenboven kan we, per gebruiker, de toegestane IP-adressen bepalen vanaf welke hij
de applicatie mag gebruiken. Hiermee limiteren wij de toegang tot enkel binnen de
bedrijfsvestiging.

Audit trail logging GEODYNAMICS beschikt achterliggend over een uitgebreid platform waar logging
onderdeel van uitmaakt met als doelstelling de beveiliging te garanderen.

De Intellitracer software voorkomt SQL Injection door consequent gebruik te maken SQL
@ Parameters via Stored Procedures. Tevens wordt de ingevoerde data van inputvelden

gevalideerd, om XSS tegen te gaan.

SOL Injection

Tevens heeft onze datacenter-partner het 1SO27001- en 1SO14001-certificaat (code voor informatiebeveiliging resp. kwaliteitsmanagement) en behaald, alsook
voldoet het aangeboden datanetwerk aan de 1ISO9001.




