OVERZI|CHT SUB-VERWERKERS GEODYNAMICS

Sub-verwerker
GeoDynamics NV
(moeder-
vennootschap van
GeoDynamics
Nederland BV)

Sentia

Twilio

Microsoft Office
365
Microsoft Azure

Proximus

Telenet

Spanning

C Cloud -
ElasticSearch
HelpDocs Ltd

Google Analytics

Locatie
datacenter*
Belgié

Belgié

lerland

EU

lerland en
Nederland

Belgié

Belgié

lerland

lerland

us

us

HQ

BE

BE

us

us

us

BE

BE

us

NL

UK

us

Beschrijving doel van de
verwerking

Effectieve verwerking van
persoonsgegevens en
overige data conform het
Gegevensverwerkingsbeleid
in opdracht van
GeoDynamics Nederland BV
Hosting IntelliTracer
(platform GeoDynamics)

Ondersteuning IntelliTracer —
ontvangen en verzenden van
SMS’en en oproepen
Communicatie via e-mail

Hosting IntelliTracer

Ondersteuning
dataverzameling IntelliTracer
(tijdsregistratie)

Ondersteuning
dataverzameling IntelliTracer
(tijdsregistratie)

Back-up e-mails

Ondersteuning IntelliTracer —
logging & monitoring tool
Hosting support
documentatie vanuit
IntelliTracer — User data
IntelliTracer wordt gepusht
naar HelpDocs zodat end
user toegang krijgt tot
support documentatie op
HelpDocs

Ondersteuning IntelliTracer —
overzichtelijk beschikbaar
stellen van de verzamelde
gegevens

Algemene beschrijving van de technische en organisatorische beveiligingsmaatregelen*

Zie bijlage Il van het Gegevensverwerkingsbeleid

Tier 3+ redundant datacenters; DDOS — protection; Sentia's datacenters zijn ISO/IEC 27001
gecertificeerd en compliant met GDPR; Strikt beleid mbt geen overdracht persoonsgegevens
buiten de EU; etc.

ISO/IEC 27001 gecertificeerd; Uitgebreide info die geregeld wordt gelipdatet, is hier terug te
vinden: https://www.twilio.com/legal/security-overview

https://docs.microsoft.com/en-us/microsoft-365/enterprise/eu-data-storage-
locations?view=0365-worldwide

Uitgebreide info die geregeld wordt gelipdatet, is hier terug te vinden:
https://azure.microsoft.com/nl-nl/overview/trusted-cloud/privacy/

1SO 27001 en ISAE3402 gecertificeerd. Uitgebreide info die geregeld wordt gelipdatet is hier
terug te vinden: https://www.proximus.be/support/nl/id sfagl cloud security/bedrijven-
en-overheden/support/security-en-ict/veiligheid-en-
bescherming/gegevensbescherming/veiligheid-en-werking-van-bedrijfstoepassingen-in-de-
cloud.html

Het informatiebeveiligingsbeleid, de veiligheidsvereisten en beheerstandaarden zijn volledig
geént op de internationale 1ISO27002 standaard; Beveiliging met een paswoord, harddisk
encryptiesoftware, firewalls, antivirus, intrusie- en anomaliedetectie en toegangscontroles
voor Telenet werknemers

Uitgebreide info die geregeld wordt gelipdatet, is hier terug te vinden:
https://spanning.com/data-protection-security

https://spanning.com/gdpr/

Uitgebreide info die geregeld wordt gelipdatet is hier terug te vinden:
https://www.elastic.co/cloud/security

Uitgebreide info die geregeld wordt gelipdatet, is hier terug te vinden:
https://support.helpdocs.io/article/NomuAjBwIO-
security#:~:text=All%20accounts%20come%20with%20SSL,traffic's%20encrypted%20the%2
Owhole%20way + https://support.helpdocs.io/article/13xkvjme6a-is-help-docs-gdpr-
compliant

I1SO 27001 gecertificeerd; versleutelingstechnologieén als HTTPS en Transport Layer Security
(TLS); Uitgebreide info die geregeld wordt gelipdatet is hier terug te vinden:
https://business.safety.google/gdpr/ + https://business.safety.google/compliance/

* De opgelijste informatie is gebaseerd op de informatie zoals beschikbaar op datum van opmaak van dit overzicht.
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